Контрольная работа по курсу «Сети ЭВМ и телекоммуникации»

Вариант № 1
1. Составить обзор по теме «Виды сетей и сетевое оборудование»
2. Практическое задание:

Установка и настройка DNS сервера: 1. Установите службу, создайте зоны прямого и обратного запросов и в них 3 узла, создайте одному из узлов псевдоним www, настройте поддержку динамических обновлений файла зоны 2. Проверьте работоспособность сервера DNS с помощью средств графического интерфейса и командной строки.
Привести подробное описание.

При выполнении контрольной работы использовать операционные системы Windows Server 2003 или Windows Server 2008
Рекомендуемая литература

Холме Дэн, Томас Орин «Управление и поддержка Microsoft Windows Server 2003. Учебный курс Microsoft», 2005 г.

Терри Оглтри «Модернизация и ремонт сетей», 4-ое издание, 2005 г.

Microsoft Corporation «Microsoft Windows 2000 Server. Учебный курс MCSA/MCSE», 2002 г.
Кэти Айвенс «Microsoft Windows Server 2003. Полное руководство», 2004 г.
Уильям Р. Станек «Microsoft Windows Server 2003. Справочник администратора», 2003 г.
.

Контрольная работа по курсу «Сети ЭВМ и телекоммуникации»

Вариант № 2
3. Составить обзор по теме «Протокол TCP/IP»
4. Практическое задание:

Установка и настройка DHCP сервера: 1. Установите службу, создайте область для распределения IP-адресов, настройте дополнительные параметры области для выдачи IP-адресов DNS сервера и шлюза по умолчанию 2. Зарезервируйте одного клиента, настройте для него IP-адреса шлюза и DNS сервера 3. Активируйте область и проверьте работоспособность службы
Привести подробное описание.

При выполнении контрольной работы использовать операционные системы Windows Server 2003 или Windows Server 2008
Рекомендуемая литература

Холме Дэн, Томас Орин «Управление и поддержка Microsoft Windows Server 2003. Учебный курс Microsoft», 2005 г.

Терри Оглтри «Модернизация и ремонт сетей», 4-ое издание, 2005 г.

Microsoft Corporation «Microsoft Windows 2000 Server. Учебный курс MCSA/MCSE», 2002 г.
Кэти Айвенс «Microsoft Windows Server 2003. Полное руководство», 2004 г.
Уильям Р. Станек «Microsoft Windows Server 2003. Справочник администратора», 2003 г.
.

Контрольная работа по курсу «Сети ЭВМ и телекоммуникации»

Вариант № 3
5. Составить обзор по теме «Служба DNS (Domain Name System)»
6. Практическое задание:

Установка и настройка Active Directory: 1. Установите службу AD, создайте 2 учетные записи пользователя (с помощью графического интерфейса и средств командной строки) и поместите их в группу Print Operators, ограничьте время входа пользователей с 8 до 20 часов в будние дни 2. Создайте в домене организационное подразделение и делегируйте права создания, удаления и управления учетными записями в нем одному из созданных пользователей 3. Переведите домен из смешанного режима работы в основной
Привести подробное описание.

При выполнении контрольной работы использовать операционные системы Windows Server 2003 или Windows Server 2008
Рекомендуемая литература

Холме Дэн, Томас Орин «Управление и поддержка Microsoft Windows Server 2003. Учебный курс Microsoft», 2005 г.

Терри Оглтри «Модернизация и ремонт сетей», 4-ое издание, 2005 г.

Microsoft Corporation «Microsoft Windows 2000 Server. Учебный курс MCSA/MCSE», 2002 г.
Кэти Айвенс «Microsoft Windows Server 2003. Полное руководство», 2004 г.
Уильям Р. Станек «Microsoft Windows Server 2003. Справочник администратора», 2003 г.
.

Контрольная работа по курсу «Сети ЭВМ и телекоммуникации»

Вариант № 4
7. Составить обзор по теме «Служба DHCP (Dynamic Host Configuration Protocol)»
8. Практическое задание:

Создание и управление группами.

1. Создайте глобальную группу и 3 учетных записи пользователя; поместите их в глобальную группу. Создайте локальную группу домена и назначьте ей право сетевого доступа к предварительно созданной папке. 2. Локальной группе дайте право локального входа на контроллер домена 3. Поместите глобальную группу в локальную и проверьте есть ли сетевой доступ к папке у пользователей. 4. Определите членство пользователей в иерархии групп. Для анализа задействуйте средства командной строки.
Привести подробное описание.

При выполнении контрольной работы использовать операционные системы Windows Server 2003 или Windows Server 2008
Рекомендуемая литература

Холме Дэн, Томас Орин «Управление и поддержка Microsoft Windows Server 2003. Учебный курс Microsoft», 2005 г.

Терри Оглтри «Модернизация и ремонт сетей», 4-ое издание, 2005 г.

Microsoft Corporation «Microsoft Windows 2000 Server. Учебный курс MCSA/MCSE», 2002 г.
Кэти Айвенс «Microsoft Windows Server 2003. Полное руководство», 2004 г.
Уильям Р. Станек «Microsoft Windows Server 2003. Справочник администратора», 2003 г.
.

Контрольная работа по курсу «Сети ЭВМ и телекоммуникации»

Вариант № 5
9. Составить обзор по теме «Служба WINS (Windows Internet Name System)»
10. Практическое задание:

Установка, настройка и управление службами терминалов: 1. Установите службу терминалов в режиме удаленного администрирования (если не установлена по умолчанию), назначьте разрешения на удаленный вход администратору домена 2. Предоставьте права входа  на сервер терминалов группе Remote Desktop Users и поместите в нее 2 учетные записи пользователей (заранее созданных) 3. Проверьте возможность удаленного входа для всех пользователей
Привести подробное описание.

При выполнении контрольной работы использовать операционные системы Windows Server 2003 или Windows Server 2008
Рекомендуемая литература

Холме Дэн, Томас Орин «Управление и поддержка Microsoft Windows Server 2003. Учебный курс Microsoft», 2005 г.

Терри Оглтри «Модернизация и ремонт сетей», 4-ое издание, 2005 г.

Microsoft Corporation «Microsoft Windows 2000 Server. Учебный курс MCSA/MCSE», 2002 г.
Кэти Айвенс «Microsoft Windows Server 2003. Полное руководство», 2004 г.
Уильям Р. Станек «Microsoft Windows Server 2003. Справочник администратора», 2003 г.
.

Контрольная работа по курсу «Сети ЭВМ и телекоммуникации»

Вариант № 6
11. Составить обзор по теме «Служба каталогов Active Directory»
12. Практическое задание:

Настройка политики безопасности. 1. С помощью оснастки "Анализ и настройка безопасности" создайте шаблон безопасности (на базе шаблона securedc), задайте в нем минимальную длину пароля в 4 символа; отключите параметр "пароль должен отвечать требованиям сложности" 2. Проанализируйте текущие параметры безопасности на соответствие вашему шаблону 3. Сконфигурируйте параметры безопасности по шаблону и удостоверьтесь что настройки компьютера и шаблона совпадают. Задание выполнять на контроллере домена.
Привести подробное описание.

При выполнении контрольной работы использовать операционные системы Windows Server 2003 или Windows Server 2008
Рекомендуемая литература

Холме Дэн, Томас Орин «Управление и поддержка Microsoft Windows Server 2003. Учебный курс Microsoft», 2005 г.

Терри Оглтри «Модернизация и ремонт сетей», 4-ое издание, 2005 г.

Microsoft Corporation «Microsoft Windows 2000 Server. Учебный курс MCSA/MCSE», 2002 г.
Кэти Айвенс «Microsoft Windows Server 2003. Полное руководство», 2004 г.
Уильям Р. Станек «Microsoft Windows Server 2003. Справочник администратора», 2003 г.
.

Контрольная работа по курсу «Сети ЭВМ и телекоммуникации»

Вариант № 7
13. Составить обзор по теме «Протокол безопасности Kerberos»
14. Практическое задание:

Настройка групповой политики 1. Создайте в домене организационное подразделение и для него GPO с именем "Политика ОП" 2. Удалите с главного меню пользователей ОП раздел "Панель управления", а также опцию свойства из контекстного меню "Мой компьютер" 3. С помощью оснастки "Результирующая политика" проверьте наложение заданных параметров
Привести подробное описание.

При выполнении контрольной работы использовать операционные системы Windows Server 2003 или Windows Server 2008
Рекомендуемая литература

Холме Дэн, Томас Орин «Управление и поддержка Microsoft Windows Server 2003. Учебный курс Microsoft», 2005 г.

Терри Оглтри «Модернизация и ремонт сетей», 4-ое издание, 2005 г.

Microsoft Corporation «Microsoft Windows 2000 Server. Учебный курс MCSA/MCSE», 2002 г.
Кэти Айвенс «Microsoft Windows Server 2003. Полное руководство», 2004 г.
Уильям Р. Станек «Microsoft Windows Server 2003. Справочник администратора», 2003 г.
.

Контрольная работа по курсу «Сети ЭВМ и телекоммуникации»

Вариант № 8
15. Составить обзор по теме «Службы сертификации»
16. Практическое задание:

Управление перемещаемыми и обязательными профилями пользователей.

1. Создайте учетную запись пользователя в домене и сконфигурируйте для него перемещаемый профиль. Задайте разрешения для отдельной папки с профилем только для этого пользователя. Убедитесь, что у других пользователей нет доступа к этой папке, и что пользователь может входить в систему и изменять параметры профиля. 2. Измените конфигурацию перемещаемого профиля, сделав его обязательным. Можно ли изменять или удалять файлы с прикладными данными внутри структуры папки с профилем?.
Привести подробное описание.

При выполнении контрольной работы использовать операционные системы Windows Server 2003 или Windows Server 2008
Рекомендуемая литература

Холме Дэн, Томас Орин «Управление и поддержка Microsoft Windows Server 2003. Учебный курс Microsoft», 2005 г.

Терри Оглтри «Модернизация и ремонт сетей», 4-ое издание, 2005 г.

Microsoft Corporation «Microsoft Windows 2000 Server. Учебный курс MCSA/MCSE», 2002 г.
Кэти Айвенс «Microsoft Windows Server 2003. Полное руководство», 2004 г.
Уильям Р. Станек «Microsoft Windows Server 2003. Справочник администратора», 2003 г.
.

Контрольная работа по курсу «Сети ЭВМ и телекоммуникации»

Вариант № 9
17. Составить обзор по теме «Групповые политики»
18. Практическое задание:

Создание и управление учетными записями пользователей.

1.Создайте одну учетную запись пользователя в консоли Active Directory Users And Computers (Active Directory - пользователи и компьютеры). Настройте допустимое время входа пользователя в систему с 8 до 20 часов в будние дни и включите его в группу "Операторы сервера". Создайте три аналогичные учетные записи с помощью команды копирования. 2. Создайте папку и назначьте право полного доступа к ней одному из пользователей, остальным право "только чтение".
Привести подробное описание.

При выполнении контрольной работы использовать операционные системы Windows Server 2003 или Windows Server 2008
Рекомендуемая литература

Холме Дэн, Томас Орин «Управление и поддержка Microsoft Windows Server 2003. Учебный курс Microsoft», 2005 г.

Терри Оглтри «Модернизация и ремонт сетей», 4-ое издание, 2005 г.

Microsoft Corporation «Microsoft Windows 2000 Server. Учебный курс MCSA/MCSE», 2002 г.
Кэти Айвенс «Microsoft Windows Server 2003. Полное руководство», 2004 г.
Уильям Р. Станек «Microsoft Windows Server 2003. Справочник администратора», 2003 г.
.

Контрольная работа по курсу «Сети ЭВМ и телекоммуникации»

Вариант № 10
19. Составить обзор по теме «Службы терминального доступа Terminal Services и Remote Desktop»
20. Практическое задание:

Установка, настройка и управление службой сертификации 1. Установите службу, создайте корневой центр сертификации предприятия 2. Запросите сертификат агента восстановления для администратора; настройте в групповой политике домена администратора в качестве агента восстановления 3. Используя Web-интерфейс запросите пользовательский сертификат для заранее созданного пользователя домена 4. Создайте папку и текстовый файл в ней, зашифруйте папку под пользовательской учетной записью, проверьте может ли администратор открыть файл
Привести подробное описание.

При выполнении контрольной работы использовать операционные системы Windows Server 2003 или Windows Server 2008
Рекомендуемая литература

Холме Дэн, Томас Орин «Управление и поддержка Microsoft Windows Server 2003. Учебный курс Microsoft», 2005 г.

Терри Оглтри «Модернизация и ремонт сетей», 4-ое издание, 2005 г.

Microsoft Corporation «Microsoft Windows 2000 Server. Учебный курс MCSA/MCSE», 2002 г.
Кэти Айвенс «Microsoft Windows Server 2003. Полное руководство», 2004 г.
Уильям Р. Станек «Microsoft Windows Server 2003. Справочник администратора», 2003 г.
.

Контрольная работа по курсу «Сети ЭВМ и телекоммуникации»

Вариант № 11
21. Составить обзор по теме «Шифрованная файловая система EFS (Encrypting File System)»
22. Практическое задание:

Мониторинг текущей производительности системы.

1. Создание отчета в консоли Performance (Производительность), отображающего средние показатели % Processor Time (% загруженности процессора), Current Disk Queue Length (Текущая длина очереди диска) и Available Memory (Доступно) в кб или Мб.

2. Создание отчета в консоли Performance (Производительность), отображающего средние значения показателя % Processor Time (% загруженности процессора) для нескольких приложений, запущенных на сервере.
Привести подробное описание.

При выполнении контрольной работы использовать операционные системы Windows Server 2003 или Windows Server 2008
Рекомендуемая литература

Холме Дэн, Томас Орин «Управление и поддержка Microsoft Windows Server 2003. Учебный курс Microsoft», 2005 г.

Терри Оглтри «Модернизация и ремонт сетей», 4-ое издание, 2005 г.

Microsoft Corporation «Microsoft Windows 2000 Server. Учебный курс MCSA/MCSE», 2002 г.
Кэти Айвенс «Microsoft Windows Server 2003. Полное руководство», 2004 г.
Уильям Р. Станек «Microsoft Windows Server 2003. Справочник администратора», 2003 г.
.

Контрольная работа по курсу «Сети ЭВМ и телекоммуникации»

Вариант № 12
23. Составить обзор по теме «Служба маршрутизации и удаленного доступа RRAS (Routing and Remote Access Service)»
24. Практическое задание:

Управление Web-сервером.

1. С помощью оснастки "Управление данным сервером" установите службу IIS (Internet Information Services).

2. Назначение сетевому адаптеру Ethernet в системе Windows Server 2003 второго IP-адреса с помощью службы IIS. Настройка двух Web-узлов так, чтобы один отвечал на HTTP-запросы по первому IP-адресу, а другой - по второму адресу.

3. Настройка защиты Web-узла, чтобы доступ к нему могли получить только узлы с указанными IP-адресами. Проверка защиты путем обращения к Web-узлу с разрешенного и запрещенного узла.
Привести подробное описание.

При выполнении контрольной работы использовать операционные системы Windows Server 2003 или Windows Server 2008
Рекомендуемая литература

Холме Дэн, Томас Орин «Управление и поддержка Microsoft Windows Server 2003. Учебный курс Microsoft», 2005 г.

Терри Оглтри «Модернизация и ремонт сетей», 4-ое издание, 2005 г.

Microsoft Corporation «Microsoft Windows 2000 Server. Учебный курс MCSA/MCSE», 2002 г.
Кэти Айвенс «Microsoft Windows Server 2003. Полное руководство», 2004 г.
Уильям Р. Станек «Microsoft Windows Server 2003. Справочник администратора», 2003 г.
.

Контрольная работа по курсу «Сети ЭВМ и телекоммуникации»

Вариант № 13
25. Составить обзор по теме «Виртуальные частные сети VPN (Virtual Private Network)»
26. Практическое задание:

Автоматическая установка

1. С помощью менеджера установки (setupmgr.exe) создайте файла ответов

2. Установите операционную систему в автоматическом режиме по файлу ответов
Привести подробное описание.

При выполнении контрольной работы использовать операционные системы Windows Server 2003 или Windows Server 2008
Рекомендуемая литература

Холме Дэн, Томас Орин «Управление и поддержка Microsoft Windows Server 2003. Учебный курс Microsoft», 2005 г.

Терри Оглтри «Модернизация и ремонт сетей», 4-ое издание, 2005 г.

Microsoft Corporation «Microsoft Windows 2000 Server. Учебный курс MCSA/MCSE», 2002 г.
Кэти Айвенс «Microsoft Windows Server 2003. Полное руководство», 2004 г.
Уильям Р. Станек «Microsoft Windows Server 2003. Справочник администратора», 2003 г.
.

Контрольная работа по курсу «Сети ЭВМ и телекоммуникации»

Вариант № 14
27. Составить обзор по теме «Инфраструктура открытого ключа (Public Key Infrastructure)»
28. Практическое задание:

Установка и настройка DNS сервера: 1. Установите службу, создайте зоны прямого и обратного запросов и в них 3 узла, создайте одному из узлов псевдоним www, настройте поддержку динамических обновлений файла зоны 2. Проверьте работоспособность сервера DNS с помощью средств графического интерфейса и командной строки.
Привести подробное описание.

При выполнении контрольной работы использовать операционные системы Windows Server 2003 или Windows Server 2008
Рекомендуемая литература

Холме Дэн, Томас Орин «Управление и поддержка Microsoft Windows Server 2003. Учебный курс Microsoft», 2005 г.

Терри Оглтри «Модернизация и ремонт сетей», 4-ое издание, 2005 г.

Microsoft Corporation «Microsoft Windows 2000 Server. Учебный курс MCSA/MCSE», 2002 г.
Кэти Айвенс «Microsoft Windows Server 2003. Полное руководство», 2004 г.
Уильям Р. Станек «Microsoft Windows Server 2003. Справочник администратора», 2003 г.
.

Контрольная работа по курсу «Сети ЭВМ и телекоммуникации»

Вариант № 15
29. Составить обзор по теме «Резервное копирование и восстановление данных»
30. Практическое задание:

Установка и настройка Active Directory: 1. Установите службу AD, создайте 2 учетные записи пользователя (с помощью графического интерфейса и средств командной строки) и поместите их в группу Print Operators, ограничьте время входа пользователей с 8 до 20 часов в будние дни 2. Создайте в домене организационное подразделение и делегируйте права создания, удаления и управления учетными записями в нем одному из созданных пользователей 3. Переведите домен из смешанного режима работы в основной
Привести подробное описание.

При выполнении контрольной работы использовать операционные системы Windows Server 2003 или Windows Server 2008
Рекомендуемая литература

Холме Дэн, Томас Орин «Управление и поддержка Microsoft Windows Server 2003. Учебный курс Microsoft», 2005 г.

Терри Оглтри «Модернизация и ремонт сетей», 4-ое издание, 2005 г.

Microsoft Corporation «Microsoft Windows 2000 Server. Учебный курс MCSA/MCSE», 2002 г.
Кэти Айвенс «Microsoft Windows Server 2003. Полное руководство», 2004 г.
Уильям Р. Станек «Microsoft Windows Server 2003. Справочник администратора», 2003 г.
.

Контрольная работа по курсу «Сети ЭВМ и телекоммуникации»

Вариант № 16
31. Составить обзор по теме «Информационные службы Интернета Microsoft Internet Information Services»
32. Практическое задание:

Создание и управление группами.

1. Создайте глобальную группу и 3 учетных записи пользователя; поместите их в глобальную группу. Создайте локальную группу домена и назначьте ей право сетевого доступа к предварительно созданной папке. 2. Локальной группе дайте право локального входа на контроллер домена 3. Поместите глобальную группу в локальную и проверьте есть ли сетевой доступ к папке у пользователей. 4. Определите членство пользователей в иерархии групп. Для анализа задействуйте средства командной строки.
Привести подробное описание.

При выполнении контрольной работы использовать операционные системы Windows Server 2003 или Windows Server 2008
Рекомендуемая литература

Холме Дэн, Томас Орин «Управление и поддержка Microsoft Windows Server 2003. Учебный курс Microsoft», 2005 г.

Терри Оглтри «Модернизация и ремонт сетей», 4-ое издание, 2005 г.

Microsoft Corporation «Microsoft Windows 2000 Server. Учебный курс MCSA/MCSE», 2002 г.
Кэти Айвенс «Microsoft Windows Server 2003. Полное руководство», 2004 г.
Уильям Р. Станек «Microsoft Windows Server 2003. Справочник администратора», 2003 г.
.

Контрольная работа по курсу «Сети ЭВМ и телекоммуникации»

Вариант № 17
33. Составить обзор по теме «Служба DHCP (Dynamic Host Configuration Protocol)»
34. Практическое задание:

Мониторинг событий.

1. Настройка аудита событий, связанных с управлением учетными записями, в домене с помощью групповой политики. Создание пяти учетных записей и двух групп. Изменение паролей у трех учетных записей пользователей. Изучение событий, записанных в журнал Security (Безопасность) на контроллере домена.

2. Настройка аудита событий доступа к объектам в домене. Изменение свойств общей папки, чтобы разрешить аудит группы Everyone (Все). Изучение журнала Security (Безопасность) на сервере, где находится общая папка, после обращения к ней с использованием нескольких учетных записей.
Привести подробное описание.

При выполнении контрольной работы использовать операционные системы Windows Server 2003 или Windows Server 2008
Рекомендуемая литература

Холме Дэн, Томас Орин «Управление и поддержка Microsoft Windows Server 2003. Учебный курс Microsoft», 2005 г.

Терри Оглтри «Модернизация и ремонт сетей», 4-ое издание, 2005 г.

Microsoft Corporation «Microsoft Windows 2000 Server. Учебный курс MCSA/MCSE», 2002 г.
Кэти Айвенс «Microsoft Windows Server 2003. Полное руководство», 2004 г.
Уильям Р. Станек «Microsoft Windows Server 2003. Справочник администратора», 2003 г.
.

Контрольная работа по курсу «Сети ЭВМ и телекоммуникации»

Вариант № 18
35. Составить обзор по теме «Служба WINS (Windows Internet Name System)»
36. Практическое задание:

Установка и настройка DNS сервера: 1. Установите службу, создайте зоны прямого и обратного запросов и в них 3 узла, создайте одному из узлов псевдоним www, настройте поддержку динамических обновлений файла зоны 2. Проверьте работоспособность сервера DNS с помощью средств графического интерфейса и командной строки.
Привести подробное описание.

При выполнении контрольной работы использовать операционные системы Windows Server 2003 или Windows Server 2008
Рекомендуемая литература

Холме Дэн, Томас Орин «Управление и поддержка Microsoft Windows Server 2003. Учебный курс Microsoft», 2005 г.

Терри Оглтри «Модернизация и ремонт сетей», 4-ое издание, 2005 г.

Microsoft Corporation «Microsoft Windows 2000 Server. Учебный курс MCSA/MCSE», 2002 г.
Кэти Айвенс «Microsoft Windows Server 2003. Полное руководство», 2004 г.
Уильям Р. Станек «Microsoft Windows Server 2003. Справочник администратора», 2003 г.
.

